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LA PIATTAFORMA CLOUD Dl
CYBER SECURITY
A PROTEZIONE DEL TUO BUSINESS

Tecnologia all'avanguardia per la tua sicurezza
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Cerbeyraelasoluzione di Cyber Security pensata peranalizzare
e prevenire potenziali minacce alla sicurezza delle informazioni
allinterno ed all'esterno di un’organizzazione.

Un servizio cloud “as a service” che permette di disporre di
una piattaforma di Cyber Threat Intelligence in grado di
controllare ed analizzare il livello di sicurezza di infrastrutture
ICT, dati, processi informativi, identificare minacce da data
breach, cyber reputation, social engineering, phishing e criticita
in ambienti fisici.

Cerbeyra e una piattaforma certificata AgID, 'Agenzia per ['ltalia
Digitale, ed é inserita nellAgID Cloud Marketplace, il catalogo
dei fornitori di servizi Saas per la Pubblica Amministrazione.
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Continuous Assessment

La funzionalita di Continuous Assessment consente alle
organizzazioni dirilevare periodicamente e costantemente le
vulnerabilita delle infrastrutture informatiche internamente
ed esternamente al perimetro dell'organizzazione, suggerendo
le eventuali azioni di mitigazione da adottare.

La funzionalita consente di ridurre il rischio derivante da
attacchi informatici in maniera rapida e tempestiva, prima che
le vulnerabilita possano essere sfruttate dagli attaccanti.

CERBEYRA o

Ciao Mario Rossi,
il tuo livello di sicurezza e cambiato!

e b liminuito dl 2 puntl ©

Andamento del Cerbeym Index

RISCHIO
ALTO Medio

Fisolvi le vuinersbilith

Elacklist

2 Adset in bhachlis

Remediation Plan

o

4384

...

COMPUTER




Cerbeyra Index

Rispetto ai classici tools di PT che si limitano ad effettuare una
fotografia statica del livello di sicurezza analizzato, Cerbeyra
é in grado di aggiornare periodicamente lo stato del livello di
criticita di tutti gli asset, valutandone il fattore di cambiamento,
I'attendibilita, 'impatto e la probabilita.

Riassumendo, la valutazione complessiva in un unico indicatore:

il Cerbeyra Index.
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Conoscere le proprie vulnerabilita e criticita per intervenire
rapidamente, mettendo in sicurezza i propri asset.
Verificare il livello di minaccia nel tempo e controllarlo, sempre.




Cyber Feed

La funzionalita di Cyber Feed effettua un controllo continuo
sugli asset aziendali per verificare la loro “salute” in termini
di reputazione, attacchi di phishing, malware, botnet e social
engineering.
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Threat Intelligence
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La funzionalita di Threat Intelligence effettua una continua
analisi del Web (OSINT), del Dark Web e Social Network
alla ricerca di informazioni sensibili e/o potenziali minacce
alle aziende ed organizzazioni, classificandole e riportandole
immediatamente all'utente.
E’ possibile inoltre verificare il livello di maturita nella gestione
dellasicurezzadelleinformazionidiun’organizzazione attraverso
il Cyber Survey, una funzionalita che permette di valutare
I'eventuale esposizione economica alle minacce.
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Sensori loT

Sensori loT (Internet Of Things) il monitoraggio ambientale di
aree riservate e Datacenter non € mai stato cosi facile.

SONDA PTBOX

La PTBOX é la sonda attraverso la quale Cerbeyra puo
effettuare vulnerability assessment approfonditi di reti
interne/private locali e geografiche. Progettata per operare
in modalita autonoma, permette alla piattaforma cloud
Cerbeyra di analizzare e correlare le informazioni su
eventuali minacce interne all'organizzazione. Inoltre la
sonda svolge una funzione di hub di controllo per i sensori
ambientali 0T di Cerbeyra.

Senso A1 SENSO A1

‘iiﬁ" Smoke Sensor
# Temp./Humid. Sensor Senso A1 & il primo sensore IoT della piattaforma Cerbeyra che

S5 Flood Sensor permette il controllo degli ambienti fisici.
{1 Door sensor Grazie ai suoi sensori loT ed alla sua proprietaria tecnologia
Senso, rileva i principali parametri ambientali, fondamentali in
aree critiche come datacenter o piu in generale di infrastrutture
tecnologiche.
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Report On Demand

La funzionalita Report On Demand permette di generare
report aggiornati in tempo reale.

E’' possibile generare report Executive dedicati al management
ed accuratireporttecnici per il Team tecnico ICT con informazioni
dettagliate sulle criticita e su eventuali remediation da applicare.
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Cyber Security Center FJUM[
La piattaforma Cerbeyra nasce nel cuore del polo VOL%@@%

nazionale di cyber security del gruppo Vianova,

operatore nazionale di rete fissa e mobile di servizi voce

e dati avanzati ed integrati per le imprese. Costituisce il

nucleo operativo del Cyber Security Center (CSC) insieme Z1QNOVQ
ad altre due societa del gruppo: Vola SpA specializzata

nella comunicazione dati su internet, soluzioni web e

mobile e Winitalia Srl specializzata in soluzioni di cyber

threat intelligence a protezione del dominio cibernetico

delle organizzazioni.

Il polo di cyber security del gruppo Vianova e in grado 1Y Mg
di gestire complessi progetti per realta enterprise e %@0 ’Vq%

governative, grazie alle risorse altamente specializzate s %
ed alle sue avanzate infrastrutture tecnologiche, come G 4
ad esempio i due Datacenter di Pisa e Massarosa (LU) ad E « 2
elevata sicurezza, interconnessi ed in grado di prevenire ‘?,% DNV-GL ,;;?
interruzioni dei servizi erogati ed assicurare le business “~ ,cﬁ
ISO/IEC 27001

continuity.

Gestiamo e proteggiamo da anni il bene piu prezioso della
vostra organizzazione: le informazioni



Cyber Security Center

| datacenter, la connettivita ed i servizi erogati ai clienti
sono costantemente monitorati dal NOC (Network
Operation Center) del gruppo Vianova, unimponente
infrastruttura dicontrolloin cuioperano, esclusivamente
dall'ltalia, esperti qualificati con lo scopo di prevenire
disservizi, anticipare le richieste di assistenza tecnica e
ridurre i tempi di ripristino dei disservizi in caso di guasto.

Il nostro polo della Cyber Security nasce in questo
“humus” tecnologico: Ethical Hacker, sistemisti della
sicurezza informatica, sviluppatori software, consulenti
cyber security e analisti di threat intelligence lavorano
insieme quotidianamente, in collaborazione con centri di
ricercauniversitarieproduttoriditecnologiepersviluppare
servizi di cyber security di nuova generazione, come la
piattaforma Cerbeyra.

Grazie alla nostra rete di partner siamo presenti su
tutto il territorio nazionale ed estero per offrirvi sempre il
massimo supporto ed efficienza del servizio.
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www.cerbeyra.com info@cerbeyra.com 0584.43671

Vola S.p.A. - Gruppo Vianova S.p.A - Via Libeccio 48/F - Z.I. Cotone 55049 Viareggio (LU)
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